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ABSTRAK

Transformasi digital di lingkungan akademik menuntut adanya sistem verifikasi
dokumen yang aman, efisien, dan mudah diimplementasikan. Penelitian ini bertujuan
untuk mengimplementasikan tanda tangan digital dalam proses verifikasi Surat

Permohonan Kuliah Kerja Profesi (KKP) dengan mengombinasikan algoritma
Advanced Encryption Standard (AES) dan metode kompresi Deflate. Sistem
dirancang melalui beberapa tahapan, meliputi preprocessing data surat untuk
menggabungkan seluruh informasi penting ke dalam satu format string, kompresi data
menggunakan metode Deflate, serta enkripsi menggunakan algoritma AES-128
dengan mode Cipher Block Chaining (CBC). Data terenkripsi selanjutnya dikonversi
ke dalam bentuk QR Code yang berfungsi sebagai representasi tanda tangan digital.
Proses verifikasi dilakukan dengan memindai QR Code menggunakan aplikasi client,
kemudian dilakukan tahap dekripsi dan dekompresi untuk mengembalikan data ke
bentuk aslinya. Hasil pengujian menunjukkan bahwa sistem mampu menjaga
kerahasiaan dan integritas data, mempercepat proses verifikasi administrasi, serta
meminimalkan potensi kesalahan manusia dalam pengelolaan dokumen. Dengan
demikian, integrasi algoritma AES dan metode Deflate dapat diterapkan secara efektif
sebagai solusi verifikasi dokumen digital di lingkungan akademik.
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ABSTRACT

Digital transformation in academic environments requires a document verification
system that is secure, efficient, and easy to implement. This study aims to implement
a digital signature system for verifying Internship Application Letters (Kuliah Kerja
Profesi/KKP) by combining the Advanced Encryption Standard (AES) algorithm and
the Deflate compression method. The system is designed through several stages,
including preprocessing of letter data to merge essential information into a single
string format, data compression using the Deflate method, and encryption using the
AES-128 algorithm in Cipher Block Chaining (CBC) mode. The encrypted data is
then converted into a QR Code, which serves as a digital signature representation.
The verification process is carried out by scanning the QR Code using a client
application, followed by decryption and decompression to restore the original data.
The testing results indicate that the proposed system is capable of maintaining data
confidentiality and integrity, accelerating administrative verification processes, and
reducing human error in document management. Therefore, the integration of AES
and Deflate proves to be an effective solution for digital document verification in
academic institutions.

Keyworsds: Digital Signature, AES, Deflate, Encryption, Academic Document

1 | PENDAHULUAN

Dalam proses pembuatan Surat Permohonan Kuliah Kerja Profesi (KKP) di Fakultas Teknik Universitas Muhammadiyah
(UNISMUH) Makassar, staf administrasi sering menghadapi tantangan dalam memverifikasi keaslian surat. Proses verifikasi
yang masih dilakukan secara manual, yaitu dengan memeriksa data secara daring melalui komputer, menyebabkan
keterlambatan pelayanan serta meningkatkan potensi terjadinya kesalahan manusia. Kondisi ini menunjukkan perlunya sistem
verifikasi yang lebih efisien dan andal. Penerapan tanda tangan digital menjadi salah satu solusi yang mampu meningkatkan
efisiensi, akurasi, dan kecepatan proses verifikasi dokumen akademik serta telah terbukti efektif dalam mendukung sistem
administrasi akademik di perguruan tinggi (Fatma et al., 2023; Purnama et al., 2021).
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Tanda tangan digital merupakan skema matematis yang memungkinkan validasi keaslian suatu dokumen elektronik tanpa
memerlukan pemeriksaan manual. Keunggulan utama tanda tangan digital terletak pada kemampuannya dalam menjamin
integritas, autentikasi, dan non-repudiation dokumen, sehingga dokumen terlindungi dari perubahan maupun pemalsuan yang
tidak sah (Sharma & Gupta, 2021; Pemayun & Dewi, 2025). Dalam implementasinya, tanda tangan digital bekerja dengan
mekanisme kriptografi asimetris yang memanfaatkan pasangan kunci privat dan kunci publik untuk memastikan bahwa hanya
pihak yang berwenang yang dapat menandatangani dan memverifikasi dokumen elektronik (Alsaedi & Burnap, 2020; El
Makkaoui et al., 2021).

Selain menjamin keaslian dokumen, sistem tanda tangan digital juga berperan penting dalam meningkatkan keamanan alur
kerja (workflow) verifikasi dokumen. Integrasi tanda tangan digital dalam sistem administrasi terbukti mampu mempercepat
proses validasi, mengurangi ketergantungan pada verifikasi manual, serta meningkatkan kepercayaan terhadap dokumen
elektronik yang digunakan dalam lingkungan institusi formal (Hussain & Shah, 2022).

Dalam konteks keamanan dokumen elektronik, algoritma Advanced Encryption Standard (AES) menjadi pilihan yang
efektif untuk melindungi informasi dari akses tidak sah. AES merupakan algoritma enkripsi simetris yang mendukung ukuran
kunci 128, 192, dan 256 bit, sehingga memberikan tingkat keamanan yang tinggi dan stabil untuk berbagai kebutuhan sistem
informasi, termasuk aplikasi berbasis mobile. Beberapa penelitian menunjukkan bahwa implementasi AES yang dioptimalkan
untuk lingkungan mobile mampu menjaga keseimbangan antara keamanan dan efisiensi komputasi, sehingga sesuai digunakan
pada sistem verifikasi dokumen digital yang membutuhkan kecepatan pemrosesan tinggi (Fahlevvi etal., 2025; Li et al., 2022).
Selain itu, teknik kompresi Deflate dapat diterapkan sebelum proses enkripsi untuk mengurangi ukuran data, sehingga
mempercepat proses enkripsi dan dekripsi tanpa mengurangi keutuhan maupun keabsahan informasi (Sujono et al., 2020).

Untuk mendukung proses verifikasi dokumen secara praktis, data hasil enkripsi dapat direpresentasikan dalam bentuk
Quick Response (OR) Code. OR Code memungkinkan proses autentikasi dokumen dilakukan secara cepat, baik pada dokumen
digital maupun cetak, selama dikombinasikan dengan mekanisme kriptografi yang tepat. Namun demikian, QR Code juga
memiliki potensi kerentanan apabila tidak dilindungi dengan sistem keamanan yang memadai, sehingga perlu diintegrasikan
dengan algoritma enkripsi yang kuat (Rahman & Hossain, 2020; Kumar & Tripathi, 2020).

Dengan mengintegrasikan tanda tangan digital berbasis AES dan metode kompresi Deflate, proses verifikasi keaslian surat
dapat dilakukan secara offline tanpa memerlukan akses langsung ke komputer administrasi. Pendekatan ini tidak hanya
mempercepat pelayanan dan mengurangi risiko kesalahan manusia, tetapi juga meningkatkan keamanan serta keabsahan
dokumen secara hukum. Implementasi sistem verifikasi dokumen digital yang terstruktur dan aman sangat penting untuk
mendukung transformasi digital di lingkungan akademik dan meningkatkan efisiensi operasional institusi pendidikan tinggi
(Kustiyandi et al., 2021; Indriani et al., 2024).

2 | METODE

Metodologi Metodologi penelitian ini dirancang untuk mendukung implementasi sistem tanda tangan digital pada proses
verifikasi Surat Permohonan Kuliah Kerja Profesi (KKP) dengan menitikberatkan pada aspek keamanan, efisiensi, dan
keandalan data. Pendekatan penelitian yang digunakan bersifat implementatif dan analitis dengan mengintegrasikan metode
kompresi Deflate dan algoritma enkripsi Advanced Encryption Standard (AES) sebagai mekanisme utama pengamanan
dokumen. Kombinasi antara teknik kompresi dan enkripsi terbukti mampu meningkatkan efisiensi penyimpanan data sekaligus
memperkuat perlindungan terhadap akses tidak sah serta upaya pemalsuan dokumen (Kaur & Singh, 2021; Hameed et al.,
2021).

Pemilihan algoritma AES-128 dengan mode Cipher Block Chaining (CBC) didasarkan pada pertimbangan tingkat
keamanan yang tinggi serta performa yang efisien, khususnya pada aplikasi berbasis mobile yang membutuhkan kecepatan
pemrosesan tanpa mengorbankan kerahasiaan dan integritas data (Fadhil & Hassan, 2022; Li et al., 2022; Sari & Prasetyo,
2022), di mana efisiensi enkripsi menjadi faktor penting dalam sistem verifikasi dokumen berbasis perangkat bergerak. Selain
itu, penerapan mekanisme kriptografi dalam sistem tanda tangan digital ini diselaraskan dengan prinsip dan rekomendasi
keamanan yang ditetapkan dalam Digital Signature Standard (DSS) FIPS PUB 186-5 sebagai standar kriptografi yang diakui
secara internasional (NIST, 2023).

Rangkaian proses dalam penelitian ini dimulai dari tahap pengolahan dan penyeragaman data surat untuk memastikan
konsistensi format data, dilanjutkan dengan proses kompresi menggunakan metode Deflate guna mengoptimalkan ukuran data
sebelum dienkripsi. Data hasil kompresi kemudian dienkripsi menggunakan AES-128-CBC untuk menjaga kerahasiaan dan
integritas informasi selama proses penyimpanan dan distribusi. Seluruh data terenkripsi selanjutnya direpresentasikan dalam
bentuk OR Code sebagai media verifikasi digital, sehingga proses validasi dokumen dapat dilakukan secara cepat, praktis, dan
andal baik pada dokumen digital maupun cetak (Arief et al., 2021; Dey et al., 2021).
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2.1 | Lokasi

Penelitian ini dilakukan di Universitas Muhammadiyah Makassar, khususnya Fakultas Teknik, yang terletak di JI. Sultan

GAMBAR 1 Lokasi Penelitian

2.2 | Alat dan Bahan

Alat dan bahan yang digunakan dalam penelitian ini terdiri dari perangkat keras dan perangkat lunak yang mendukung proses
pengembangan serta pengujian sistem tanda tangan digital.
Alat (Perangkat Keras):
o Laptop dengan sistem operasi Windows 11.
o Smartphone berbasis Android 10 sebagai media pemindaian QR Code dan proses verifikasi dokumen.
Praktik Bahan (Perangkat Lunak dan Data):
o Node.js sebagai platform pengembangan sisi server.
React Native sebagai framework pengembangan aplikasi client.
Library crypto (Node.js) dan crypto-js untuk proses enkripsi dan dekripsi AES-128-CBC.
Library pako untuk proses kompresi Deflate dan dekompresi Inflate.
Library qrcode untuk konversi data terenkripsi ke dalam bentuk QR Code.
o Data Surat Permohonan Kuliah Kerja Profesi (KKP) dalam bentuk JSON sebagai objek penelitian.

Penelitian ini merupakan penelitian implementatif yang berfokus pada pengembangan dan pengujian sistem tanda tangan
digital untuk verifikasi Surat Permohonan Kuliah Kerja Profesi (KKP). Sistem diimplementasikan sebagai studi kasus pada
lingkungan administrasi Fakultas Teknik Universitas Muhammadiyah Makassar.

Data penelitian berupa data Surat Permohonan KKP yang diperoleh dari bagian administrasi, meliputi identitas mahasiswa,
program studi, tujuan KKP, dan informasi penandatangan surat. Data tersebut digunakan sebagai input utama dalam proses
kompresi, enkripsi, dan verifikasi dokumen.

Penelitian ini menggunakan metode perancangan dan implementasi sistem tanda tangan digital berbasis AES dan Deflate.
Data Surat Permohonan KKP diproses melalui tahapan preprocessing, kompresi, enkripsi, dan konversi ke QR Code. Tahap
preprocessing berperan sebagai tahap awal untuk memastikan data berada dalam kondisi terstandar sebelum diproses lebih
lanjut (Bansod & Patil, 2020; Dey et al., 2021).

o O O O

2.3 | Pengumpulan dan Analisis Data

Pengumpulan data dilakukan dengan menghimpun dokumen Surat Permohonan Kuliah Kerja Profesi (KKP) dari Fakultas
Teknik Universitas Muhammadiyah Makassar. Data yang digunakan meliputi identitas mahasiswa, NIM, program studi, serta
informasi instansi tujuan pelaksanaan KKP. Proses pengambilan data dilakukan secara langsung melalui bagian administrasi
untuk memastikan keakuratan dan keabsahan dokumen. Analisis data dilakukan secara deskriptif dan komparatif untuk
mengevaluasi kinerja dan aspek keamanan sistem yang dikembangkan. Pengujian fungsionalitas sistem dilakukan
menggunakan metode black-box. Gambar 2 menunjukkan data mentah dalam bentuk JavaScript Object Notation (JSON) yang
akan dijadikan sampel untuk penelitian ini.
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"kepada": "Bapak/Ibu Pimpinan Pt. Ide Kreatif Asia",
"tempat_tujuan”: "Pt. Ide Kreatif Asia",
"nama_p 1 "Informatika",
"nama_ttd": "Bapak Rektor",
"tanggal hijriyah": "25 Safar 1447 H",
"tanggal masehi": "19 Agustus 2825 M",
"tableData": [
{
"no": 1,
"nama_mahasiswa": "Muhammad Ikhsan Nur®,
"nim": "105341100320"

no": 2,

"nama_mahasiswa": "Lis Indriani",
nim": "105841108020

siswa": "Rizka Adrianingsih",
: "185841108520"

GAMBAR 2 Data Penelitian

2.4 | Alur Sistem

Sistem tanda tangan digital yang diusulkan terdiri dari dua proses utama, yaitu proses pembangkitan tanda tangan digital dan
proses verifikasi dokumen. Pada proses pembangkitan, data Surat Permohonan KKP terlebih dahulu melalui tahap
preprocessing . Tahap preprocessing meliputi normalisasi format data, penghapusan karakter yang tidak diperlukan, serta
penyusunan struktur data dalam format teks terstandar untuk memastikan konsistensi data.

Data hasil preprocessing selanjutnya diproses melalui tahap kompresi menggunakan metode Deflate dan dienkripsi
menggunakan algoritma AES-128-CBC. Data terenkripsi kemudian dikonversi ke dalam bentuk QR Code yang ditempatkan
pada dokumen surat sebagai representasi tanda tangan digital.

Pada proses verifikasi, OR Code dipindai menggunakan aplikasi c/ient untuk memperoleh data terenkripsi. Data tersebut
selanjutnya didekripsi menggunakan algoritma AES-128-CBC dan didekompresi menggunakan metode Deflate sehingga
diperoleh kembali data surat dalam bentuk asli untuk dilakukan validasi keaslian dan integritas dokumen.

Gambar 3 menunjukkan alur sistem tanda tangan digital yang dimulai dengan pengolahan data surat Permohonan Kuliah
Kerja Profesi (KKP) dalam bentuk plaintext. Data tersebut kemudian dikompresi menggunakan algoritma Deflate dengan
tujuan mengurangi ukuran data sebelum dilakukan proses enkripsi. Setelah tahap kompresi, data dienkripsi menggunakan
algoritma AES-128 dengan mode Cipher Block Chaining (CBC) sehingga dihasilkan Ciphertext dalam bentuk teks acak yang
tidak dapat dibaca secara langsung. Ciphertext hasil enkripsi selanjutnya dikonversi ke dalam bentuk OR Code menggunakan
library qrcode. QR Code yang dihasilkan menjadi representasi tanda tangan digital yang disematkan pada dokumen surat dan
dapat dipindai kembali pada tahap verifikasi untuk proses dekripsi dan dekompresi. Dengan demikian, seluruh proses kompresi
dan enkripsi dinyatakan selesai.

PlainText »| Kompresi »| Enkripsi
Mengubah
ChiperText »| QRCode o Verifikasi
menjadi QR
Code

GAMBAR 3 Flowchart Alur Sistem Tanda Tangan Digital
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2.5 | Preprocessing Data

Tahap preprocessing dilakukan sebelum proses kompresi dan enkripsi dengan tujuan menyatukan seluruh field data Surat
Permohonan KKP ke dalam satu format string terstandar. Data yang diproses meliputi identitas penerima surat, tujuan KKP,
program studi, penandatangan surat, tanggal hijriah, tanggal masehi, serta daftar mahasiswa yang mengikuti kegiatan KKP.

Gambar 4 menunjukkan hasil preprocessing data Surat Permohonan KKP, di mana seluruh field penting yang semula
tersimpan dalam struktur data terpisah digabungkan ke dalam satu format string terstruktur. Data yang diproses meliputi nama
penerima surat, tujuan surat, program studi, nama penandatangan, tanggal hijriah, tanggal masehi, serta daftar mahasiswa
beserta NIM. Proses penggabungan ini dilakukan untuk menyederhanakan struktur data sehingga lebih efisien dalam proses
kompresi dan enkripsi. Pemisahan antaratribut menggunakan karakter khusus bertujuan untuk menjaga keterbacaan sistem dan
mempermudah proses rekonstruksi data pada tahap dekripsi dan dekompresi.

Bapak/Ibu Pimpinan Pt. Ide Kreatif Asia#Pt. Ide Kreatif Asia#Informatika#Bapak Rektor#25 Safar 1447 H#19 Agustus 2

925 Mi#l:Muhammad Ikhsan Nur:105841100828(2:Lis Indriani:185841108020|3:Rizka Adrianingsih:185841108528
GAMBAR 4 Output Data Setelah Preprocessing

2.6 | Kompresi Data Deflate

Metode Deflate menggabungkan algoritma LZ77 dan Huffman Coding untuk mengurangi ukuran data tanpa kehilangan
informasi. Algoritma LZ77 berfungsi mendeteksi dan menggantikan pola data yang berulang dengan referensi tertentu,
sedangkan Huffman Coding melakukan pengkodean berdasarkan frekuensi kemunculan data sehingga ukuran representasi
biner menjadi lebih efisien. Kombinasi kedua algoritma ini memungkinkan proses kompresi data berlangsung secara optimal
sebelum tahap enkripsi dilakukan (Goyal & Purohit, 2020).

Gambar 5 menunjukkan flowchart proses kompresi data menggunakan metode Deflate. Proses dimulai dengan data
masukan berupa teks asli yang akan dikompresi. Tahap pertama menggunakan algoritma LZ77 untuk mendeteksi pola atau
urutan karakter yang berulang dalam data. Ketika ditemukan pola yang sama, algoritma ini menggantinya dengan referensi
berupa pasangan nilai offset dan length yang merepresentasikan posisi serta panjang urutan karakter tersebut. Hasil dari tahap
LZ77 selanjutnya diproses menggunakan Huffman Coding untuk melakukan kompresi lanjutan. Pada tahap ini, karakter dan
referensi hasil LZ77 dikodekan berdasarkan frekuensi kemunculannya, di mana karakter yang sering muncul diberikan
representasi biner yang lebih pendek dibandingkan karakter yang jarang muncul. Melalui kombinasi kedua algoritma tersebut,
ukuran data dapat dikurangi secara signifikan. Output dari proses ini berupa data terkompresi dengan ukuran yang lebih kecil
dan siap digunakan pada tahap enkripsi selanjutnya.

Compress
(LZ77)

)

Input Data p——|

{

Compress
Output
(Huffman p—{ Data
Coding)

GAMBAR 5 Flowchart Proses Kompresi Deflate
2.7 | Enkripsi AES-128-CBC

AES-128 dengan mode Cipher Block Chaining (CBC) digunakan untuk mengenkripsi data hasil kompresi dengan
memanfaatkan kunci simetris dan /Initialization Vector (IV). Penggunaan IV bertujuan untuk memastikan bahwa Ciphertext
yang dihasilkan bersifat unik meskipun plaintext yang dienkripsi memiliki nilai yang sama, sehingga meningkatkan tingkat
keamanan data selama proses penyimpanan dan transmisi.

Gambar 6 memperlihatkan flowchart proses enkripsi menggunakan algoritma Advanced Encryption Standard (AES).
Proses enkripsi diawali dengan data masukan berupa plaintext yang direpresentasikan sebagai state. Pada tahap awal, dilakukan
proses AddRoundKey dengan melakukan operasi XOR antara plaintext dan kunci enkripsi. Selanjutnya, data diproses melalui
sejumlah putaran enkripsi sebanyak Nr—1 kali. Setiap putaran terdiri atas beberapa tahapan, yaitu SubBytes untuk melakukan
substitusi byte menggunakan tabel S-box, ShiftRows untuk menggeser baris-baris pada state, MixColumns untuk melakukan
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transformasi pada kolom state, serta AddRoundKey untuk mengombinasikan state dengan kunci putaran. Setelah seluruh
putaran utama selesai, dilakukan final round yang meliputi tahapan SubBytes, ShiftRows, dan AddRoundKey tanpa proses
MixColumns. Hasil akhir dari seluruh rangkaian proses enkripsi ini adalah Ciphertext berupa data terenkripsi yang tidak dapat
dibaca secara langsung.

RoundKey 9
9 Rounds:
State Initial Round : | 1SubBytes
(PlainText) AddRoundKey ?l  2.5hiftRows
3.MixColumns
4.AddRoundKey
( Round 10-1
Final Round:
SubBytes State
ShiftRows (PlainText)
AddRoundkey

GAMBAR 6 Flowchart Proses Enkripsi AES

Gambar 7 menampilkan hasil enkripsi data Surat Permohonan KKP yang telah melalui tahap preprocessing dan kompresi
Deflate. Data dienkripsi menggunakan algoritma AES-128-CBC sehingga menghasilkan Ciphertext berupa rangkaian karakter
acak dalam format Base64. Bentuk data ini menunjukkan bahwa informasi asli telah berhasil diamankan dan tidak dapat
dipahami secara langsung tanpa kunci dan Initialization Vector yang sesuai. Hasil enkripsi ini menjadi bukti bahwa sistem
mampu menjaga kerahasiaan data sebelum disimpan atau dikonversi ke media lain untuk keperluan verifikasi.

kur2khosOLGBxV7I1i68Vg==:AW/kiTCYRPrQEiTOx/w/9b6j9CY
W1iAdngsoFJImaVifoht5taz7MVo4zDnzVItLeH/5Q0T/SvBAZ5WBq

eK3e2X/dawDvbFVHcyNoFOsMsO6gewnakvUx0qSOeg7mquStax+g]j
i5Xb6n9M6e3rf1Mpkh+wyw71lwiilSEKscjHuc8 jXoLwIJQAXoLcZ31i
X4AWWBhQ5+M1gdhrtQk++5alap2uRIQyh8am2UJyAOwzV16blw=

GAMBAR 7 Hasil Enkripsi

3 | HASIL DAN PEMBAHASAN

Hasil utama dari penelitian ini ditunjukkan melalui implementasi sistem tanda tangan digital untuk verifikasi Surat
Permohonan Kuliah Kerja Profesi (KKP) dengan memanfaatkan metode kompresi Deflate dan enkripsi Advanced Encryption
Standard (AES). Sistem yang dikembangkan mampu menghasilkan mekanisme verifikasi dokumen yang lebih efisien, aman,
dan terstruktur dibandingkan dengan proses konvensional yang masih bergantung pada pemeriksaan manual. Integrasi antara
proses preprocessing data, kompresi, dan enkripsi memungkinkan pengelolaan data surat dilakukan secara optimal tanpa
mengurangi keutuhan maupun keabsahan informasi. Selain itu, pemanfaatan QR Code sebagai media representasi data
terenkripsi mempermudah proses autentikasi dokumen baik dalam bentuk digital maupun cetak. Penyajian hasil penelitian
disusun dalam beberapa subbagian utama yang mencerminkan tahapan pengolahan data, mekanisme pengamanan dokumen,
serta hasil pengujian fungsional sistem. Dengan demikian, hasil yang diperoleh memberikan gambaran menyeluruh mengenai
kinerja, keandalan, dan potensi penerapan sistem dalam mendukung proses verifikasi dokumen akademik yang lebih cepat,
aman, dan dapat dipertanggungjawabkan.
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3.1 | Implementasi Sistem

Sistem dikembangkan menggunakan Node.js pada sisi server dan React Native pada sisi client. Data Surat Permohonan KKP
yang telah dikompresi menggunakan metode Deflate selanjutnya dienkripsi menggunakan algoritma AES-128-CBC. Hasil
enkripsi dikonversi menjadi QR Code yang ditempatkan pada dokumen surat sebagai representasi tanda tangan digital.

Gambar 8 memperlihatkan QR Code yang dihasilkan dari Ciphertext hasil enkripsi AES-128-CBC. QR Code berfungsi
sebagai representasi visual dari tanda tangan digital yang menyimpan data terenkripsi secara aman. Penggunaan QR Code
memungkinkan data tanda tangan digital disisipkan pada dokumen digital maupun dicetak secara fisik, serta dapat diverifikasi
dengan mudah melalui proses pemindaian. Pada tahap verifikasi, OR Code dipindai untuk memperoleh Ciphertext yang
kemudian didekripsi dan didekompresi guna memastikan keaslian dan keutuhan data surat. Dengan demikian, QR Code
menjadi komponen utama dalam mekanisme verifikasi tanda tangan digital pada sistem yang dikembangkan.

GAMBAR 8 Output QR Code Tanda Tangan Digital
3.2 | Analisis Proses Verifikasi

Proses verifikasi dilakukan dengan memindai QR Code yang terdapat pada surat menggunakan aplikasi client. Data terenkripsi
yang diperoleh dari hasil pemindaian kemudian diproses melalui tahap dekripsi menggunakan algoritma AES-128-CBC dan
tahap dekompresi menggunakan metode Deflate.

Hasil dari proses dekripsi dan dekompresi menunjukkan bahwa data surat dapat dikembalikan ke bentuk semula tanpa
perubahan isi. Hal ini membuktikan bahwa integrasi algoritma AES dan metode Deflate mampu menjaga integritas dan
keaslian data selama proses verifikasi dokumen.

Gambar 9 menunjukkan proses dekripsi dan verifikasi dimulai dengan pengambilan QR Code yang telah dihasilkan pada
tahap sebelumnya. QR Code tersebut kemudian dipindai untuk memperoleh Ciphertext yang tersimpan di dalamnya. Setelah
proses pemindaian, sistem melakukan validasi untuk memastikan bahwa QR Code dan Ciphertext yang diperoleh berada dalam
format yang valid. Apabila Ciphertext tidak valid, proses pemindaian akan diulang hingga data yang sesuai diperoleh. Jika
Ciphertext dinyatakan valid, sistem melanjutkan ke tahap berikutnya dengan memproses data terenkripsi tersebut. Ciphertext
kemudian didekripsi menggunakan algoritma AES-128 dengan mode Cipher Block Chaining (CBC) untuk menghasilkan
plaintext dalam bentuk data terkompresi. Selanjutnya, plaintext tersebut didekompresi untuk mengembalikan data ke bentuk
aslinya. Dengan selesainya tahap dekompresi, data asli Surat Permohonan KKP berhasil diperoleh kembali dan proses verifikasi
dinyatakan selesai.
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3.3 | Pengujian Sistem

Pengujian sistem dilakukan menggunakan metode black-box untuk memastikan seluruh fungsi berjalan sesuai dengan
kebutuhan. Pengujian mencakup proses pembangkitan QR Code, pemindaian, dekripsi, dekompresi, serta validasi data surat.

Tabel 1 menunjukkan hasil pengujian fungsional sistem tanda tangan digital menggunakan metode black-box. Seluruh fitur
utama, mulai dari preprocessing data, kompresi Deflate, enkripsi AES, hingga proses verifikasi, berhasil dijalankan sesuai
dengan spesifikasi yang dirancang. Tidak ditemukan kesalahan fungsional selama proses pengujian, sehingga sistem
dinyatakan berjalan dengan baik dan siap digunakan untuk proses verifikasi Surat Permohonan KKP.

TABEL 1 Hasil Pengujian Black-box

Rata-

. . Total . Tingkat Keterangan
No. Kategori Pengujian Test Berhasil  Gagal rata Keberhasilan Tambahan
Waktu
Ukuran

berkurang  dari
214 menjadi 156
1 Kompresi 50 50 0 1.07ms 100% bytes (rasio
27.1%), total
hemat 2.900

bytes

Proses enkripsi
2 Enkripsi 50 50 0 1.88ms 100% berhasil  tanpa

error

Waktu paling
tinggi di antara

3 Konvzrs;ke OR 50 50 0 46.04m 100% proses lain
ode § karena rendering
OR Code
Semua QR dapat
4 Validasi QR Code 50 50 0 1.07ms 100% terbaca dengan
benar
Semua data
5 Dekripsi 50 50 0 1.64ms 100% kembali ke
bentuk asli
Data kembali ke
6 Dekompresi 50 50 0  033ms 100% Zly‘fer;n asli gllig
100%
Signature 64
7 Validasi Tar}da 50 50 0 0.28ms 100% bytes, data 500
Tangan Digital bytes, semua
terverifikasi
Serangan
terdeteksi
8 Keamanan 50 34 16 0.87ms 68% 283 83 /71023’ hanya
34 sistem
bertahan
Rata-rata:
Compression
0.52ms,
Encryption
0.87ms, OR
9 Kecepatan 50 49 1 ZS.ZZm 98% Generation
27.18ms,
Decryption
0.50ms,
Decompression

0.24ms
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4 | KESIMPULAN

Perancangan Penelitian ini menyimpulkan bahwa implementasi algoritma Advanced Encryption Standard (AES) dan Deflate
terbukti efektif dalam menjamin keamanan serta keabsahan tanda tangan digital pada dokumen akademik. Melalui proses
enkripsi dan dekripsi yang mencapai tingkat keberhasilan 100%, sistem ini mampu menjaga kerahasiaan data dengan sangat
baik, sementara penggunaan algoritma Deflate berhasil mengoptimalkan efisiensi penyimpanan dengan mereduksi ukuran data
rata-rata sebesar £27%. Kombinasi kedua metode ini memastikan bahwa setiap tanda tangan digital yang dihasilkan bersifat
valid, terlindungi integritasnya, dan dapat diverifikasi dengan akurat.

Selain aspek keamanan, aplikasi mobile yang dikembangkan telah berhasil mengintegrasikan seluruh proses teknis mulai
dari kompresi, enkripsi, hingga konversi ke QR Code. Hasil pengujian black-box menunjukkan tingkat keberhasilan fungsional
rata-rata mencapai 96,2%, yang menegaskan bahwa seluruh fitur utama berjalan sesuai ckspektasi. Keberhasilan
pengembangan ini memberikan solusi praktis dalam mempercepat verifikasi Surat Permohonan Kuliah Kerja Profesi (KKP)
di Fakultas Teknik UNISMUH Makassar, sekaligus meminimalisir risiko keterlambatan dalam prosedur administrasi
akademik.

Secara keseluruhan, penerapan sistem tanda tangan digital ini jauh lebih efektif jika dibandingkan dengan metode verifikasi
konvensional. Keunggulan tersebut terlihat dari kecepatan validasi dokumen yang hanya membutuhkan waktu rata-rata 28,72
milidetik dengan tingkat keberhasilan verifikasi yang sempurna. Efisiensi waktu ini membuktikan bahwa sistem digital mampu
memberikan jaminan keamanan dan kecepatan yang lebih baik daripada metode manual yang cenderung lambat dan rawan
terhadap kesalahan manusia.sekitar.
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