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Abstract

Islamic Nusantara University (UNINUS) currently does not have a good system for
lecturer data management in order to meet the needs of all parties within the Islamic Nusantara
University (UNINUS). Work units and faculties within UNINUS cannot yet access lecturer data
easily and safely because the lecturer data management system is closed. This is different from
other systems in the UNINUS environment that can be accessed openly using the client server
facility with login and password notifications. There is a desire for a short time at this time limited
access to the lecturer management database, however problems arising related to security in
authorization to access the desired source. The research was made to create an authentication
module requesting access to the lecturer database, by utilizing a third-party (client) authentication
process using the Open Authorization (Oauth 2.0) authorization protocol. By utilizing the Simple
Mail Transfer Protocol (SMTP) protocol, tokens are sent to the destination e-mail server, and then
verified using the OAuth 2.0 third-party authorization module. If the recipient of the email is valid,
then the token will be sent immediately and the client can access the lecturer database. The
research produced a system that can provide services with guaranteed ease and security in the
form of Application Programming Interface (API) -based modules by implementing OAuth 2.0 and
SMTP authorization which is expected to be an alternative solution to overcome the problem of
access to resources and lecturer data transactions in UNINUS.

Keyword: Lecturer Data Processing System; Open Authorization (OAuth2); Simple Mail Transfer
Protocol (SMTP); Application Programming Interface (API)

Abstrak

Universitas Islam Nusantara saat ini belum memiliki sistem yang baik untuk pengelolaan
data dosen agar dapat memenuhi kebutuhan semua pihak di lingkungan Universitas Islam
Nusantara (UNINUS). Unit kerja dan fakultas di lingkungan UNINUS belum dapat mengakses
langsung data dosen dengan mudah dan aman karena sistem pengelolaan data dosen bersifat
tertutup. Hal ini berbeda dengan sistem lainnya di lingkungan UNINUS yang sudah dapat diakses
terbuka menggunakan fasilitas client server dengan notifikasi login dan password. Adanya
keinginan dalam waktu singkat saat ini akses terbatas ke database pengelolaan dosen, namun
demikian timbul persoalan terkait keamanan dalam otorisasi untuk mengakses sumber yang
diinginkan. Penelitian dibuat untuk membuat sebuah modul otentifikasi permintaan akses ke
database dosen, dengan memanfaatkan proses otentikasi pihak ketiga (client) menggunakan
protokol otorisasi Open Authorization (OAuth 2.0). Dengan memanfaatkan protokol Simple Mail
Transfer Protocol (SMTP), token dikirimkan ke server email tujuan, untuk kemudian dilakukan
verifikasi menggunakan modul otorisasi pihak ketiga OAuth 2.0. Jika penerima email valid, maka
token akan segera dikirim dan client dapat mengakses database dosen. Penelitian menghasilkan
sistem yang dapat memberikan layanan dengan kemudahan dan keamanan yang terjamin dalam
bentuk modul berbasis Application Programming Interface (API) dengan mengimplementasikan
otorisasi OAuth 2.0 dan SMTP yang diharapkan mampu menjadi alternatif solusi untuk mengatasi
permasalahan akses sumber daya dan transaksi data dosen di lingkungan UNINUS.

Kata kunci: Sistem Pengolahan Data Dosen; Open Authorization (OAuth2); Simple Mail Transfer
Protocol (SMTP); Application Programming Interface (API)
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1. Pendahuluan

Pengelolaan data dosen di sebuah perguruan tinggi merupakan sesuatu yang sangat
penting, di Universitas Islam Nusantara saat ini belum memiliki sistem informasi tersendiri untuk
pengelolaan data dosen tersebut. Untuk itu diperlukan sistem informasi penggelolaan data dosen
yang lebih baik dan dapat memenuhi kebutuhan semua pihak di lingkup Universitas Islam
Nusantara. Permasalahan yang ada adalah bagaimana mengelola hak akses untuk pihak lain di
lingkungan Universitas Islam Nusantara seperti fakultas — fakultas dapat mengakses data dosen
tersebut dengan mudah dan aman.

Sistem keamanan yang paling sering digunakan pada metode otentikasi adalah kata
sandi (password). Adanya kemudahan dalam hal implementasi menjadi faktor utama dari
pemanfaatan sistem berbasis password dan pengguna juga sudah terbiasa dengan sistem
semacam ini sehingga waktu penyesuaian dapat diminimalkan. Di sisi lain, banyaknya
penggunaan jaringan yang belum aman (misalnya protokol HTTP) masih menjadi ancaman bagi
pengguna mengingat seringkali password satu-satunya mekanisme yang digunakan [1].

OAuth (Open Authorization) merupakan suatu protokol terbuka yang mengizinkan
otorisasi secara aman dengan metode yang sederhana dan standar dari aplikasi web, mobile dan
desktop [2]. Protokol otorisasi OAuth memungkinkan pihak ketiga (third-party) untuk dapat
mengakses sumber daya dengan akses tertentu melalui protokol HTTP. OAuth dirancang khusus
untuk mengatasi permasalahan klasik pada model autentikasi pada client-server [3].

Proses otentikasi pihak ketiga (client) membutuhkan bantuan otentikasi melalui email.
Proses otentikasi yang diterapkan yaitu dengan bantuan protokol SMTP (Simple Mail Transfer
Protocol). SMTP merupakan salah satu protokol email yang umum digunakan untuk pengiriman
email di Internet. Protokol ini dipergunakan untuk mengirimkan data dari komputer pengirim ke
server email tujuan. SMTP adalah protokol yang cukup sederhana, berbasis teks dimana protokol
ini menyebutkan satu atau lebih penerima email untuk kemudian diverifikasi. Jika penerima email
valid, maka email akan segera dikirim [4].

Berdasarkan permasalahan dan fakta yang telah dijelaskan sebelumnya, maka
dibutuhkan sebuah sistem yang dapat memberikan layanan dengan kemudahan dan keamanan
yang terjamin yaitu sistem web API data dosen dengan mengimplementasikan otorisasi OAuth
2.0 dan SMTP yang diharapkan mampu menjadi alternatif solusi untuk mengatasi permasalahan
akses sumber daya dan transaksi data dosen.

2. Metode Penelitian
2.1 Metode Pengembangan Sistem

Metode yang diterapkan pada penelitian ini adalah dengan pengembangan metode
waterfall. Metode waterfall sering dinamakan siklus hidup klasik (classic life cycle), dimana hal ini
menggambarkan pendekatan yang sistematis dan juga berurutan pada pengembangan
perangkat lunak, dimulai dengan spesifikasi kebutuhan pengguna lalu berlanjut melalui tahapan-
tahapan perencanaan (planning), permodelan (modeling), konstruksi (construction), serta
penyerahan sistem ke para pelanggan/pengguna (deployment), yang diakhiri dengan dukungan
pada perangkat lunak lengkap yang dihasilkan [5].

2.2 Metode Open Authorization (OAuth 2.0)

OAuth merupakan suatu protokol terbuka yang mengizinkan otorisasi secara aman
dengan metode yang sederhana dan standar dari aplikasi web, mobile dan desktop. Protokol
otorisasi OAuth memungkinkan pihak ketiga (third-party) untuk dapat mengakses sumber daya
dengan akses tertentu melalui protokol HTTP. OAuth dirancang khusus untuk mengatasi
permasalahan klasik pada model autentikasi pada client-server[3]. Mekanisme kerja OAuth2
terbentuk dari peran aktif 4 (empat) bagian yang terdiri dari : client, resource owner, authorization
server, resource server [6].
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Gambar 1. Proses Kinerja OAuth2 [6]

Penjelasan untuk tugas dan fungsi dari komponen — komponen OAuth2 pada gambar 1
ditunjukkan pada tabel 1.

Tabel 1. Fungsi 4 Komponen OAuth2 [6]

Kode Keterangan
Client melakukan permintaan otorisasi dari resource owner. Permintaan
A otorisasi dapat dilakukan langsung menuju resource owner, atau jika tidak

langsung melalui perantara authorization server.
Client mendapatkan persetujuan otorisasi yang merupakan credential
mewakili otorisasi kepemilikan client. Pemberian otorisasi ini tergantung pada
metode yang digunakan oleh client dan jenis yang didukung oleh
authorization server.
Client melakukan permintaan akses token dengan otentikasi kepada
C authorization server, client mendapatkan penyajian hibah dan bentuk
otorisasi dari authorization server seperti pada gambar proses kinerja OAuth 2.
Otorisasi server (authorization server) melakukan otentikasi kepada client dan
D memvalidasi pemberian otorisasi kepada client, jika sesuai dan berlaku,
otorisasi server membagikan akses token.
Client melakukan permintaan sumber daya yang sudah diproteksi dari
E resource server, melakukan tindakan otentikasi dengan menghadirkan
akses token.
Resource server memvalidasi akses token, jika valid dan sesuai, akan
F melayani permintaan client untuk menggunakan aplikasi yang sudah
terlindungi.

3. Hasil dan diskusi

Sistem web api data dosen ini akan menerapkan metode Open Authorization Version2
(OAuth2) dan protokol Simple Mail Transfer Protocol (SMTP). Implementasi ini menggunakan
sebuah framework PHP yang sudah teruji kemampuannya, yaitu Framework Laravel dengan
dukungan plugin laravel passport.

3.1 Rancangan Proses Otorisasi dan Otentikasi

Rancangan proses otentikasi dan otorisasi menggunakan metode OAuth2 dengan
protokol Simple Mail Transfer Protocol (SMTP) secara umum digambarkan sebagai berikut :
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Gambar 2. Proses Otorisasi dan Otentikasi

3.2 Perancangan Sistem

Aktor yang terlibat pada sistem pengolahan data dosen ini terdiri dari dua aktor utama
yaitu operator perguruan tinggi (PT) dan Client. Aktor operator perguruan tinggi merupakan aktor
yang dapat mengelola data dosen secara keseluruhan sedangkan aktor client, client dapat
melakukan login system, request API, refresh token dan melakukan transaksi data dosen GET,
POST dan PUT. Use case diagram ditunjukkan pada gambar 3 berikut ini.

ﬁ Dashboard Admin PT

Operator Perguruan Tinggi (PT)
Lo
(— l Halaman Utama

User Client

Gambar 3. Use Case Diagram

Proses inti dari sistem ini ada pada pihak ketiga (client), dimana client dapat
mendapatkan sumber daya data dosen seizin pemilik dan dapat melakukan transaksi data.
Berikut merupakan activity diagram dari proses request API.
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Gambar 4. Activity Diagram Request API

Gambar diatas menjelaskan proses client request APl sampai dengan mendapatkan
kode token dan kode refresh token untuk bisa akses APl data dosen. Melalui token tersebut,
client dapat melakukan transaksi baik itu GET (menampilkan), POST (menambah) dan PUT
(update).

3.3 Implementasi Sistem

Setelah melakukan analisa serta perancangan sistem, langkah selanjutnya adalah
impelementasi pada sistem yang akan dibuat. Terdapat 3 komponen utama di dalam OAuth2
yaitu :

a. Authentication Component
Komponen yang menyediakan login page yang ditampilkan ke user. Pada sistem ini
dengan membuat function authenticate yaitu fungsi yang memberikan return dengan HTTP
status code.

4 HomeController.php
function authenticate()

$status = Auth::check();

(!$status) {
response()->json([ "unauthorized'], 401);

response()->json("authorized’, 200);

Gambar 5. Function Authentication
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b. Consent Component
Komponen ini akan muncul setelah proses authentication component selesai. Pada
sistem ini terdapat 3 transaksi yang bisa dilakukan oleh user yaitu GET (menampilkan), POST
(menambah) dan PUT (update). Terlebih dahulu harus mempersiapkan routes API data
dosen Universitas Islam Nusantara.

4p apiphp
<?php

I1luminate\Http\Re

: :middleware( auth:api®}-
frequest-ruser();

(‘data-dosen®, 'api\\DataDosenController@index”);
n', "api\\DataDosenController@add"};
r:put(data-dosen/{id}"', 'apil\\DataDosenController@edit");

Gambar 6. Route API Data Dosen Uninus

DataDosenControllerphp X

data_dosens.user_id")

.nama‘, 'data_dosens.jk', 'data_dosens.jenjang_didik’', '

Gambar 7. GET API Data Dosen Uninus
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s.jenjang_didik', ‘data_d

(array_k
$gender [

('in_al

Gambar 9. UPDATE API Data Dosen Uninus

c. Token management
Komponen ini bertugas untuk menjaga token — token yang sudah diberikan oleh Oauth2

yang tersimpan pada database seperti request token, refresh token dan views token.
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Gambar 10. Request Token

4> home.blade.php

("#refSubmit').click(function() {
(3('#refresh-modal’).find( "input').val()) {
refreshToken(%("#refresh-modal"').find("input').val())

Gambar 11. RefreshToken

4» token.blade.php

<hr/>
<hr/>

@endsection

@section('js’

url: ‘{{ url("oauth/token™) }}',

headers: {
*X-CSRF-TOKEN': ‘{{ csrf_token()

¥

data: {
grant_type: ‘authori
client_id: '{{ $data
client_secret: '{{ $data["client 1335
redirect_uri: '{{ $data["redirect uri"] }}',
code: '{{ $data["code"] }}',

7 esponse, jgXHR, textStatus) {
('#success-header').find('h3"').html( ' token successfully acquired')
var template ‘<div>Token Type: '+ response.token_type +‘'</div>
‘<div>Access Token: ' response.access_token ‘</div>
‘<div>expired : ' response.expires_in ‘</div>*
‘<div>Refresh Tok '+ response.refresh_token

*<div><h3>Please e this credentials because it will be not showed again</h3></div>

('#success-body"').html(template)

@endsection

Gambar 12. ViewToken

AINET Vol. 2, No. 1, Maret 2020: 10 - 18

17



» A,”E’ e-ISSN : 2686 — 1917

Jurnal Informatika p-ISSN : 2657 — 0653

4. Kesimpulan

Berdasarkan penelitian yang telah dilakukan, maka dapat ditarik beberapa kesimpulan.
Pertama, sistem web API data dosen menggunakan metode OAuth2 dan SMTP berhasil dibuat
dengan menggunakan Framework Laravel dan basis data MySQL, menggunakan metode
OAuth2 yang diterapkan pada fitur login serta menggunakan tambahan protokol SMTP yang
membantu proses authentication. Kedua, sistem web API data dosen ini diharapkan dapat
berguna bagi para pengembang sistem informasi untuk mendapatkan sumber daya maupun
transaksi data dosen khususnya para pengembang sistem informasi Universitas Islam
Nusantara. Ketiga, keamanan data sangat terjaga karena dengan mengimplementasi metode
OAuth2 semua data tidak bisa di akses jika pengguna tidak terautentikasi.
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